NORME CEl
INTERNATIONALE IEC

INTERNATIONAL 61069-5
STAN DARD Premiére édition

First edition
1994-12

industriels —
Appréciation des propriétes systéme
en vue de son éval i

Partie 5:
Evaluation de
d’un syste

1 of system properties for
ose of system assessment —

sessment of system dependability

Numéro de référence
Reference number
CEI/IEC 61069-5: 1994



https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

Numéros des publications

Depuis le 1er janvier 1997, les publications de la CEl
sont numérotées a partir de 60000.

Publications consolidées

Les versions consolidées de certaines publications de
la CEIl incorporant les amendements sont disponibles.
Par exemple, les numéros d'édition 1.0, 1.1 et 1.2
indiquent respectivement la publication de base, la
publication de base incorporant I'amendement 1, et la
publication de base incorporant les amendements 1
et 2.

Numbering

As from 1 January 1997 all IEC publications are
issued with a designation in the 60000 series.

Consolidated publications

Consolidated versions of some IEC publications
including amendments are available. For example,
edition numbers 1.0, 1.1 and 1.2 refer, respectively, to
the base publication, the base publication incor-
porating amendment 1 and the base publication
incorporating amendments 1 and 2.

Validité de la présente publication

et gomme pé@e

Termindlogie, symboles

Pour les §
et les sig

graphiquek dtilisables sur le matériel. Index, relevé et
compilation_dées feuilles individuelles, et la CEl 60617:

Validity of this publicatio

is kept
iring that

pgue.

htion and
technical
n, as well
nd at the

Catalogue of IEC publications
blished yearly with regular updates
On-line catalogue)*

IEC Bulletin
Available both at the IEC web site* an
as a printed periodical

o

Terminology, graphical and letter
symbols

For general terminology, readers are referred to
IEC 60050: /nternational Electrotechnical Viocabulary
(IEV).

For graphical symbols, and letter symbols §nd signs .
approved by the IEC for general use, regders are’
referred to publications IEC 60027: Letter symbols to

be used in electrical technology, |EC 60417:| Graphical
symbols for use on equipment. Index, syrvey and
compilation of the single sheets and IEC 60617:

Graphical symbols for diagrams.

Symboles graphiques pour schémas.

*

Voir adresse «site web» sur la page de titre.

*

See web site address on title page.


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

NORME CEl
INTERNATIONALE IEC

INTERNATIONAL 61069-5
STAN DARD Premiére édition

First edition
1994-12

industriels —
Appréciation des pro
en vue de son év

Partie 5:

Evaluation de : onctionnement
d’un systé

ssment of system dependability

© IEC 1994 Droits de reproduction réservés — Copyright - all right$ reserved

Aucune partie de cette publication ne peut étre reproduite ni  No part of this publication may be reproduced or utilized in
utilisée sous quelque forme que ce soit et par aucun any form or by any means, electronic or mechanical,
procédé, électronique vu mécanique, y compris la photo- including photocopying and microfilm, without permission in

copie et les microfilms, sans I'accord écrit de I'éditeur. writing from the publisher.
International Electrotechnical Commission 3, rue de Varembé Geneva, Switzerland
Telefax: +41 22 919 0300 e-mail: inmail@iec.ch IEC web site http: //www.iec.ch

Commission Electrotechnique Internationale CODE PRIX V
International Electrotechnical Commission PRICE CODE

MemayHa an Snekr XHU! MUCCH:
AYHapORH pore ueckan Homucous Pour prix, voir catalogue en vigueur

— o For price, see current catalogue



https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

-2 - 1069-5 © CEI:1994

SOMMAIRE
Pages
AVANT-PROPOS ..o et e e et e et et e e e et e e eeeeane e 4
INTRODUGCTION ... et eeee e e e e e e e e e eaeneeaeseaeseeeenaaeeeannesaesaenasas 8
Articles
Domaine d’appliCation .........ccccuiiiiiiiiii ettt et e e ta e e se e eaeeneeraas 12
REFEIENCES NOFMALIVES ...ooiviieieiie ettt ee e eseetesssasseasesanescnenneeeesmnnnens 12

1
2

3 [ Définitions
4 | Propriétés de sdreté de fonctionnement

41 GENABTAIIES ..o S e N D
4.2 Slreté de fonctioNnNemMent ........c.ooooiiiiveee e e N e N Y
4.3 Disponibilite .......cccooieiiiiie i e

4.4 Fiabilité ..o e N N X e e
4.5 Maintenabilité
4.6 Crédibilité .....coovvveiieieiiiiieieeeeeeieeeeeeeef e e e e 2T ee e teeeeseee s eeeeeesene
47 SAreté ...,

4.8 Intégrité ..o, .

1| Disposition d’ensemble de 1a CEI 1069 ... e, 10

2 Hiérarchie en matiére de slreté de fonctionnement ..........c.ccoo.ociieiiieeicicvi e 16

Annexes

A Exemple de prescriptions et de mise en forme de documentation pour une tache
commande maitre-esclave dans un cahier des charges de systéme ..........cccco..... 46

B Exemple de spécifications et de mise en forme de documentation pour une tache
commande maitre-esclave dans un cahier des spécifications ..........cccccvvveecieieniecrinnen. 50

C ESS@is de Crédibilite .......ocooiiii e 52

D BIDHOGIAPIIE .. ooe..oovee oot eee e e e ee e ee st ee e ee e ees e eeeee e s es s seeoee 60


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

1069-5 © IEC:1994 -3-

CONTENTS
Page

FOREWORD ..ottt es ettt ettt et e e et e este et eeb e st easeera s ra s arsnnens et e s ssan s anns 5
INTRODUCTION ..ottt ettt et e et e e e ae s eane s sabe e et e e e abae s en s e e asaneaanas 9
Clause
LI =T o o - OO O U R OO SOOU T OPUPRUP O OPPPPR PPt 13
2 NOTIMAELIVE TEFEIENCES ..ot et ceee e st as s ssaee s e e et ae s ae s nnssee b e s nns 13
3 DEfiNlIONS oo ae e sree e e sn s e s ssaece s nn e eese s frneeeesne g en e e dues
4 Depepdability properties

4.1 L LA L= ] - | SO TSNS PSP RPRRUSEPPRORTUURURUURURI: SPRD S U 4 NP S SO

4.2 Dependability ... A0 SUTO U U © V. N 4

4.3 AVAHADIItY ..o e N S e K e S e e

4.4 Reliability ....c.oooooviiiiniiiiiicii i e D N e N

4.5 Maintainability ........cccooiii T T s N e T

4.6 Credibility ..ooooieeieceeeeieecceierrrr e e e S B e g e

4.7 BECUTRY .oeeeeriieiiiiiiie ety

4.8 Integrity ..o,
5 Revigw of the system requirements documen

Revigw of the system specification documMent . 500 N 25

Asse 27

7.1 General ... S LN N AT 1 M Connranrreanraereessanaeseeeseaeseoneensssissssssssnend 27

7.2 Analysis of the sys 27

7.3 Pesigning the asse 31

7.4 QAssess 33
8 Evalyation technigues 35

8.1 fGeneral ...\ 35

8.2 ualitati 35

8.3 37
9 Exec 43
Figures
1 Gengrallayout of IEC 1069 ..ottt et sa e 11
2 Dependability RierarcChy ... 17
Annexes
A Example of required information and documentation format for a master-slave

control task in a system requirements dOCUMENt ... 47
B Example of required information and documentation format for master-slave

control task in a system specification document ... 51
ORI 07 ¢ To 1 e T1 1132 (=13 £SO RSUP TP UPTROTPP 53
D BibliOGraphy oo et ae e bbb e e e s e e 61


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

1)

-4 - 1069-5 © CEI:1994

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -
APPRECIATION DES PROPRIETES D'UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 5: Evaluation de la sireté de fonctionnement d’un systéme

AVANT-PROPOS

composée de I'ensemble des comités électrotechniques nationaux: ités nationaux de\la CEl). La CEl a
pour objet de favoriser la coopération internationale pour tou @ § Iisa on dans les

| collabore
fixées par

non gouvernementales, en liaison avec la CEl,
étroitement avec {'Organisation Internationale de

arés par les
s, expriment

normes, de

s'engagent
bs de la CEI
et la norme

systemes,
riels.

DIS Rapport de vote

65A(BC)37 65A/166/RVD

ayant abouti a I’approbation de cette partie.

A dan
Tt

Hor-sur le vote

Les annexes A, B, C et D sont données uniquement a titre d’information.

La figure 1 indique les relations entre la présente partie et les autres parties de la
CEI 1069, ainsi que la position relative de la présente partie dans la norme.

La partie 1 fournit un guide complet et, en tant que tel, est destinée a constituer une
publication autonome.

La partie 2 détaille la méthodologie d’évaluation.
Les parties 3 a 8 fournissent un guide pour I'évaluation de groupes spécifiques de propriétés.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 5: Assessment of system dependability

FOREWORD

1) The 1EC (International Electrotechnical Commission) is a worldwide organizati
compifsing all national electrotechnical committees (IEC National Commi ees
promote international cooperation on all questions concerning st
electrgnic fields. To this end and in addition to other activities, the
Their |preparation is entrusted to technical committees; any |
the spbject dealt with may participate in this preparatg .
non-gpvernmental organizations liaising with the IEC algo pattici
collabprates closely with the International Organization for
conditjons determined by agreement between the two o izati

2) The formal decisions or agreements of th
which|all the National Committees having a’s
possiljle, an international consensus of opinion on the

3) They have the form of recommendations for internationaluse published in the form of standards, tec
reportk or guides and they are accepted by the N Committegds in that sense.
N

4) In ordeér to promote international uni

divergence between the| |E

indicated in the latter.
Internatjonal Sta@w

aspects

The text ¢llowing documents:

DIs Report on voting

65A(CO)37 65A/166/RVD

and
tards.
d in

en prepared by sub-committee 65A: Sy
dustrial-process measurement and control.

i .>ation

is to

and
IEC
with

s on
ly as

hnical

tional
Any
learly

Stem

Fu" infc rmatinn An tha sdime nr ¢hn Armraval ~F dhie weard Ao b farin A P dle o pae
O O e/ O O e PP OV O tis— Pt Ca— ot ounG— e ePo

voting indicated in the above table.

Annexes A, B, C and D are for information only.

t on

The relation of this part to the other parts of IEC 1069 and the relative place of this part

within the standard is shown in figure 1.

Part 1 provides the overall guidance and as such is intended as a stand-alone

publication.
Part 2 details the assessment methodology.
Parts 3 to 8 provide guidance on the assessment of specific groups of properties.
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La division des propriétés en différentes parties numérotées de 3 4 8 a été choisie afin de
regrouper les propriétés apparentées.

La CEl 1069 comprend les parties suivantes, présentées sous le titre général: Mesure et
commande dans les processus industriels — Appréciation des propriétés d’'un systéme en
vue de son évaluation:

Partie 1: Considérations générales et méthodologie

Partie 2: Méthodologie a appliquer pour I'évaluation

Partie 3: Evaluation de la fonctionnalité d’'un systéme (& /’étude)

Partie 4: Evaluation des caractéristiques de fonctionnement d'un systéme (& /’étude)
Partie 5: Evaluation de la sireté de fonctionnement d'un systém
Partie 6: Evaluation de I'opérabilité d’un systéme (a /'étude
Partie 7: Evaluation de la sécurité d’'un systéme (4 /’étude

Partie 8: Evaluation de propriétés d’'un systéme qui né
(a I'étude)

5

ache méme
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The division of properties in parts 3 to 8 have been chosen so as to group together related
properties.

IEC 1069 consists of the following parts, under the general title: Industrial-process
measurement and control — Evaluation of system properties for the purpose of system
assessment:

Part 1: General considerations and methodology

Part 2: Assessment methodology

Part 3: Assessment of system functionality (under consideration)

Part 4. Assessment of system performance (under consideration)

Part p: Assessment of system dependability

Part 6: Assessment of system operability (under consideration)
Part 7: Assessment of system safety (under consideration)
Part 8. Assessment of non-task-related system properties

5
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INTRODUCTION

La présente partie de la CEl 1069 traite de la méthode qu’il convient d'utiliser pour évaluer
la sireté de fonctionnement des systéemes de mesure et de commande des processus
industriels. Evaluer un systéme consiste & juger, sur la base d’éléments concrets, de sa
bonne aptitude a remplir une mission ou un ensemble de missions spécifiques.

Pour obtenir tous les éléments nécessaires, il faudrait procéder a une appréciation
compléte (c’est-a-dire dans toutes les conditions d'influence) de toutes les propriétés
du systéme qui contribuent a remplir la mission ou I'ensemble des missions spécifiques

co

sidérées Cela étant raramant réalicanla danc 1o nraticniie 1o A&mnrabha ~
S S HH—etaiH—aFemeRteaHSaote—aaRSta—pratigue—a—gomarehe—q

i guidera

I'é

Lo

CO|

Ur
s

valuation d'un systéme consiste a:

urﬁaugmentation maximale de la confiance ddns jabonne\ap

- identifier tes points critiques des propriétés du systé
Faccomplissement de la mission;

gées pour

un effort

d’obtenir
systéme,

ribuée) ou
valuer le

syptéme; toutefois il est toujours$ ecifier et de réaliser des appréciations
(comme défini dans,.la CEl menées
par d’autres. Dans Ge Cs rme en tant que guide pour planifier une
appréciation et syivre\ses iation des
propriétés d’un systé ait en effet’partie-intégrante de I'évaluation de ce systéme.

9
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INTRODUCTION

This part of IEC 1069 deals with the method which should be used to assess the depend-
ability of industrial-process measurement and control systems. Assessment of a system is
the judgement, based on evidence, of the system’s suitability for a specific mission or

class of

missions.

To obtain total evidence would require a complete (i.e. under all influencing conditions)
evaluation of all system properties relevant to the specific mission or class of missions.
Since this is rarely practical, the rationale on which an assessment of a system should be

based is:

- to

- 1o

time con

identify the criticality of each of the relevant system properti

An ass

howeverl, evaluations (as defined in |

for use i
guide fo
since ev

9

any

out
as a
ons,
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Partie 1:
Considérations générales
et méthodologie

Domaine d'application
Définitions
Bases d’'une évaluation
Considérations relatives a I’évaluation
Le systéme
Propriétés
Conditions d'influence
Prlocédures d'évaluation
Définition des objectifs
Conception et schéma

Partie 2:
Méthodologie

Analyse des objectifs

Planification programme d’évaluation

N

otocole Directives et suivi
\/ Exécution du programme d'évaluation

v

Partie 3: Fonctionnalité

Partie 4: Caractéristiques de fonctionnement
Partie 5: Sareté de fonctionnement

Partie 6: Opérabilité

Partie 7: Sécurité

Partie 8: Propriétés non liées a la tache

Rapport d'évaluation

Figure 1 - Disposition d’ensemble de la CEl 1069
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Part 1:
General considerations
and methodology

Scope
Definitions
Basis of assessment
Assessment considerations
The system
Properties
Influencing conditions

Assessmpnt procedures
Defigition of the objective
Desipn and layout

Part 2:
Methodology

Analysis of objectives

Planning Desjgn of-assessment progcamme
aci
S

| Y%

Protocol A\ Execution of assessment programme
\s nitor and control

Part 3: Functionality
Part 4: Performance
Part 5: Dependability
Part 6: Operability
Part 7: Safety

Part 8: NTR Properties

Assessment report

Figure 1 - General layout of IEC 1069
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MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -

APPRECIATION DES PROPRIETES D’UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 5: Evaluation de la sireté de fonctionnement d’un systéme

Domaine d’application

La présente partie de la CEl 1069 décrit en détails la méthode & utiliser po

ur évaluer

de maniére systématique la slreté de fonctionnement d’'un systéme de mesure et de

cgmmandae des processus Industriels.

P

L3
pr

méthodologie d'évaluation détaillée dans la CEl 1069-2 e
pgramme d’évaluation de la sdreté de fonctionnement.

Le

‘obtenir le

les critéres

H1N

P .

Le
ré
la
dgcument normatn‘ est sujetar
présente partie de la
éqiti
la

8s prenantes aux accords for

I 50(191
fonction

la sdreté de fonctionnement — Partie 3: Guide d’a,
s de sdreté de fonctionnement dans des conditions d’e.

CEIl 801: Compatibilité électromagnétique pour les matériels de mesure et de
dansJes processus industriels

ite de la
partie de

Z t
indiquées étaient en anueur. Tout

dés sur la
bliquer les
embres de

91: Sareté

plication -

loitation.

anification

rommande

CEl 812: 1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse

des modes de défaillance et de leurs effets (AMDE)

CEI| 863: 1986, Présentation des résultats de la prévision des caractéristiques de fiabilité,

maintenabilité et disponibilité
CEIl 1000: Compatibilité électromagnétique (CEM)
CEI 1025: 1990, Analyse par arbre de panne (AAP)

CEl 1069-1:
des propriétés d'un systéme en vue de son évaluation - Partie 1:
générales et méthodologie

1991, Mesure et commande dans les processus industriels — Appréciation
Considérations
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INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 5: Assessment of system dependability

1 Scope

This part of IEC 1069 describes in detail the method to be used to systematically assess
the dependability of industrial-process measurement and control systems.

The asspssment methodology detailed in IEC 1069-2 is applied to obtai Dility
assessnent programme.

The subpgidiary dependability properties are analyzed, and crite S punt
when assessing dependability are described.

2 Normative references

The foli

indicate

agreem
applyinithe most recent editi
of IEC €

IEC 50{191): 1990,
Dependagbility a @ ]

IEC 68: |[Environmenta

191:

IEC 300-3-2:
Collection of

n2:

IEC 706(4: 1992, Glide o maintainability of equipment — Part 4 - Section 8: Maintenance . -
and maipte ]

IEC 801: naghetic compatibility for industrial-process measurement and control
equipment

IEC 812: 1985, Analysis techniques for system reliability - Procedure for failure mode and
effects analysis (FMEA)

IEC 863: 1986, Presentation of reliability, maintainability and availability predictions

IEC 1000: Electromagnetic compatibility (EMC)
IEC 1025: 1990, Fault tree analysis (FTA)

IEC 1069-1: 1991, Industrial-process measurement and control — Evaluation of system

properties for the purpose of system assessment - Part 1: General considerations and
methodology
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CEl 1069-2: 1993, Mesure et commande dans les processus industriels — Appréciation
des propriétés d'un systéme en vue de son évaluation — Partie 2: Méthodologie a
appliquer pour I'évaluation

CEI11070: 1991, Procédures d’essais de conformité pour la disponibilité en régime établi

CEl 1078: 1991, Techniques d’analyse de la sdreté de fonctionnement — Méthode du
diagramme de fiabilité

CEl 1132: 199x, Prédiction des taux de défaillance des éléments ayant une structure série
(en préparation)

CEIl 1165: 199x, Application des techniques markoviennes (en préparation)

3| Définitions

Pour les besoins de la présente partie de la CEl 1069, les définitions ‘sui pliquent.

L : El 50(191).
AT ’ 5 i définitignscdans toutes les| parties de
la|CEl 1069, ces définitions sont commentées dans les\no le

3. téme pour
qy’ des conditions doninées, & un
in fourniture
d

3. conditions
données, pendant

383 maintenabjlité’: i & ‘utilisation, i une entité
a|étre mai stablie ds état dans lequel elle peut accomplir une fonction
rjquise, lo i avec des
plocé

3] on requise
dg de temps
n

35 ité: S i : 3 hccomplies
correctement 3 i : Bvi ’ états pour-
rdit conduire a’une situation contraire.

3.6 sdreté: Assurance fournie par un systéme de sa capacité de refuser toute entrée
incorrecte ou tout accés non autorisé.

3.7 crédibilité: Mesure dans laquelle un systéme est capable de reconnaitre et signaler
son état et de résister a des entrées incorrectes ou des accés non autorisés.
NOTE - Pour les besoins de la présente norme, il est entendu que:
- «une entité» est un systéme de mesure et de commande des processus industriels;

- «une fonction requise» est une tache. Dans le cas d'une appréciation, il faut comprendre «tache»
comme «tache du systéme». Tache et fonction sont définies en 2.2.4 et 2.2.5 de la CE! 1069-1.
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IEC 1069-2: 1993, Industrial-process measurement and control — Evaluation of system
properties for the purpose of system assessment — Part 2: Assessment methodology

IEC 1070: 1991, Compliance test procedures for steady-state availability

IEC 1078: 1991, Analysis techniques for dependability — Reliability block diagram method

IEC 1132: 199x, Failure rate prediction of items having a series structure (in preparation)

IEC 1165: 199x, Application of Markov techniques (in preparation)

3 Definitions

For the

The defipitions marked with an * are identical with those g c:erer
that the 1069, these
definitio

3.1 dependability: The extent to which a 3 e xelied upon to perform
exclusively and correctly a task under give Nd instant of time or oVer a
given ti -

3.2 reliability*: ili ite a’ required function under diven

conditions for a given time(i

in, orre

3.3 maintainability*:
perform

tored to ich s
d under c 3 ingStated procedures and resources.

et given conditions of use, to be retained
a required function, when maintenange is

3.4 av n-item to be in a state to perform a required fungtion
under gi n instant or over a given time interval, assuming that the
required provided

3.5 integrity« The assufance provided by a system that the tasks will be perfoimed
correctly ice is given of any state of the system, which could lead tqg the
contrary

3.6 security: The assurance provided by a system that any incorrect input, or un-

authorized access is denied.

3.7 credibility: The extent to which a system is able to recognize and signal the state of

the system and to withstand incorrect inputs or unauthorized access.

NOTE - For the purpose of this standard, it is understood that:

- "an item" is an industrial-process measurement and control system;

- "a required function” is a task. In case of an evaluation, a “task” should be understood as a "system

task". Task and function are defined in 2.2.4 and 2.2.5 of I[EC 1069-1.
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4 Propriétés de siareté de fonctionnement

41 Généralités

Pour qu’un systéme soit sdr en ce qui concerne son fonctionnement, il est nécessaire qu'il soit
prét & accomplir ses fonctions. On aborde ici la question de la disponibilité qui dépend de la
fréquence des défaillances du systéme (fiabilité) et du temps nécessaire & restaurer le systéme
(maintenabilité).

Toutefois, quand dans la pratique le systéme est prét & accomplir ses fonctions, cela ne
signifie pas que I'on soit sdr que ces fonctions soient accomplies correctement.

Onf aborde ici fa question de Ia crédibilité qui dépend:

— de la capacité du systéme a émettre une alarme s’il passe da s U ou il n'est
plus capable d’accomplir correctement tout ou partie de ses§ fo i ¢),;

— de la capacité du systéme a rejeter toute entrée i 3 s ngn autorisé
(sdreté).

Pqur évaluer la sreté de fonctionnement d’un s f’identifier

et|d’évaluer les composantes qui déterminent |

La figure 2 indique les relatlons&&
Sdret W&vﬁment
AN \)/ |

N
[\)if\\o@imQ Crédibilité
<>A> 4 N | l
{ia\}f\i \/@tenabilité Intégrité Sreté

- Hiérarchie en matiére de sireté de fonctionnement

santes.

Lg ‘'sureté de fonctionnement ne peut pas étre évaluée directement. Il est hécessaire
d’évaluer individuellement chacune des propriétés composantes.

Chaque propriété composante dépend de I'organisation architecturale des modules du
systéme et des propriétés de slreté de fonctionnement de ces modules.

Le rapport entre la sareté de fonctionnement du systéme et les composantes de sireté de
fonctionnement des modules peut étre trés complexe.

Chaque propriété composante au niveau systéme peut dépendre de plusieurs propriétés
composantes au niveau module.
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4 Dependability properties

4.1 General

For a system to be dependable it is necessary that it is ready to perform its functions. This
is an availability issue and depends on the frequency of the system failures (reliability)
and the time necessary to restore the system (maintainability).

However, in practice, when the system is ready to perform its function, this does not mean
that it is sure that the functions are performed correctly.

This is a credibility issue, which depends:

— o the ability of the system to provide warning should it fail in it is
not able to perform some or all of its functions correctly (integrity
— on the ability of the system to reject any incorrect inputs s to
the system (security).

To asseps the dependability of a system, it is therefore and assgess

the subsidiary properties that determine the depend

The relation between dependability anw idia
Dependabilit
(ommssigY
NERNEN
S

N I
AVM \)/ Credibility

> q < l
! 1 l

S
Reliabili(\ \g@nab' ity Integrity Security

Figure 2 -~ Dependability hierarchy

A—]

4.2 Dg@pendabiti

Dependability cannot be assessed directly. It is necessary to assess each subsidliary
property individually.

Each subsidiary property is dependent upon the architectural arrangement of the system
modules and the dependability properties of these modules.

The relation of subsidiary dependability properties of these modules to the dependability
of the system may be very complex.

Each subsidiary property at the system level may be dependent upon several subsidiary
properties at the module level.
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Par exemple:

— si l'architecture du systéme inclut de la redondance, la disponibilité du systéme
dépend des propriétés d'intégrité des modules redondants;

— si l'architecture inclut des mécanismes de sGreté du systéme, la slireté du systéme
dépend des propriétés de disponibilité des modules qui accomplissent ces mécanismes
de sireté;

- si Parchitecture inclut des modules qui vérifient les données transférées a l'intérieur
depuis d’autres parties du systéme, l'intégrité du systéme dépend des propriétés de
sUreté de ces modules.

Lgstiretéde—fonctiormement nepeut—étre—décrite parun—seutnombre<Certaines de ses
cgmposantes peuvent étre exprimées sous forme de probabilités;| d’autres-composantes
sqnt déterministes, certains aspects peuvent étre quantifiés; d’autres(aspeosts ne peuvent

qu’étre décrits de maniére qualitative.

Larsqu’un systéme exécute plusieurs taches, sa sireté de étre diffé-
repte d’'une tache a 'autre. Pour chacune de ces tacheg, une g { écessaire.

4B Disponibilité

Huellement

La disponibilité du systéme dépend de ia [disponibilit
er les taches attfibuées au

es

n repli. . etlune gradation fonctionnels, Dans la
pratique, la disponibilité dépend| des proceé ivies et des moyens disponibles pour
mpintenir le systéeme~la disonlilit s e peut étre différente pour chacune de
sgs taches. Pour ch s ispoaibilité d'un systéme peut étre quantifi¢e de deux
maniéres.

431 Pox@ i ibilité stéme, la disponibilité peut étre calculée cgmme suit:

2 temps moyen jusqu’a la défaillance
ibilite = N S Py "
(te ps\moy/en jusqu’a la défaillance + durée moyenne de panne)

oyen jusqu'a la défaillance» est la moyenne des temps comptép depuis la
téme dans un état ou il peut accomplir la ou les taches donnges jusqu’a
lligstant ou le systéme n’est plus en mesure de le faire.

- «durée moyenne de panne» est la moyenne du temps total nécessaire pour
remettre le systéme en état d’accomplir la tdche donnée, partant de l'instant ou le
systeme n’'a plus été en mesure d’accomplir cette tache.

4.3.2 Pour un systéme en fonctionnement, la disponibilité peut étre calculée comme suit:

temps total durant lequel le systéme a été capable d’accomplir la tache
temps total durant lequel le systéme aurait dd accomplir la tache

disponibilité =


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

1069-5 © IEC:1994 -19 -

For example:

— if the system architecture includes redundancy, the system availability is dependent

upon the integrity properties of the redundant moduies;

- if the architecture includes system security mechanisms, the system security is
dependent upon the availability properties of modules that perform the security

mechanism;

- if the architecture includes modules that check data transferred internally from other
parts of the system, then system integrity is dependent upon the security properties of
these modules.

quanﬂﬂe
When a

4.3 Av@i

Availabil
the syste

The way i , : 2 or
diverse) i - Jation\ Av oili dependent in practice ypon

the proc ilabie te aintaining the system. The ayail-

ability of
for each

431

gtem

"mean time to restoration” is the mean of the total time required to restore
formance of the given task from the time the system failed to perform that task.

4.3.2 For a system in operation, the availability can be calculated as:

total time the system has been able to perform the task
total time the system has been expected to perform the task

availability =

per-
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4.4 Fiabilité

La fiabilité d'un systéme dépend de la fiabilité des parties prises individuellement consti-
tuant le systéeme et de la maniére dont ces parties coopérent pour accomplir la ou les
taches du systéme. La maniére dont ces parties coopérent peut inclure une redondance
fonctionnelle (homogéne ou diversifiée), un repli et une dégradation fonctionnels.

La fiabilité d'un systéme peut étre différente pour chacune de ses taches. La fiabilité peut
étre quantifiée pour chaque tache prise individuellement et I'on peut en extrapoler dlvers
niveaux de confiance.

La fiabilité des parties matéruelles mdiwduelles constltuant le systéme peut etre prédite en
utmsant la meth : ite étre pré-

ystémes il

projet de
ité CEl 56 (Secrétariat)319: Analyse des exigences @ habilité du

logiciel (a I'étude), listé en annexe D.

4.5 Maintenabilité

La maintenabilité d’'un systéme dépend de |a inf ilité rties élémentaires et de
la strugture matérielle inFIuence la
fagili tructure fonctionnelle affecte

lajffacilité de diagnostic, etc.

Lgrsque f'on quantme la maintenabili ne, il convient de prendre ¢n compte

toltes les actions né ire ) systéme dans I'état ol il est fotalement
erl mesure d'exécuter ses(ta . yac“inclure des éléments tels que |les temps
ngcessaires poure " pour lancer l'action de maintenance, pour effectuer le
diagnostic et re a la causepoureftectuer les réglages et vérifications, etg.

Lg quantifi
vérifiant jusq

hlitatifs en

ments de

fayant pas
statistique

=_passibilités de réparation/de remplacement. modularité identificationnon ambigué
des modules et éléments, besoin minimal d’outils spéciaux et, lorsque les éléments ou
les modules sont remplacés, répercussion minimale sur les autres éléments ou modules;

- vérification finale: procédures claires de maintenance, exigences minimales de
vérification finale.

4.6 Crédibilité

La crédibilité d'un systéme dépend des mécanismes d’intégrité et de sdreté mis en oeuvre
en tant que fonctions exécutées par les éléments du systéme.

Un mécanisme d'intégrité est mis en oeuvre par un élément qui vérifie les sorties d’autres
éléments.
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4.4 Reliability

Reliability of a system is dependent upon the reliability of the individual parts of the
system and the way in which these parts cooperate in performing the system task(s).
The way in which parts cooperate may include functional redundancy (homogeneous or
diverse), functional fall-back and degradation.

Reliability of the system may differ with respect to each of its tasks. Reliability can be
quantified for individual tasks, with varying degrees of predictive confidence.

The reliability of the mduwdual hardware parts of the system can be predlcted using the
parts co
be noted, that for the software modules of systems, there are no reliabili
ods aval|lable that provide high levels of confidence.

Mechan|sms to analyze software reliability are described in 4.
56(Secrptariat)319: Software reliability and maintainability reg
consideration), listed in annex D.

4.5 Maintainability

The ma
and the
ease of

barts
ects
, ptc.

When quantifying the mamtamablllty oflas alla s required to restore the syptem
to the sf c i asks should be included. This shall
include : ¢ 3 ect the fault, to notify maintenance, to
diagnosg f i

The qugntificati i abili Id be augmented with qualitative statemen{s by
checking i

e of the failures: lights, alert messages, reports, etc;

for personnel and for connecting measuring instrumpnts,

tking

3 m m d s and
elements minimum need for spec1a| tools minimum repercussions on other elements
or modules, when elements or modules are replaced;

- check-out: guided maintenance procedures, minimum check-out requirements.

4.6 Credibility

The credibility of a system is dependent upon the integrity and security mechanisms imple-
mented as functions performed by the system elements.

An integrity mechanism is implemented by an element checking the outputs of other
elements.

e on
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Un mécanisme de slreté est mis en oeuvre par un élément qui vérifie les entrées d’autres

éléments.

Les mécanismes de crédibilité comprennent:

a) une vérification de

- FPexécution correcte des fonctions (par exemple, par chien de garde ou en

utilisant des données connues); et/ou

- VIP'exactitude des données (par exemple, vérification de validité, de parité, etc.);

b) une action, telle que:
- lautocorrection;

- le confinement;
~ la signalisation d'une action, etc.

Ceis mécanismes peuvent étre utilisés pour conférer intégri

Pour analyser les mécanismes de crédibilité, on peutatilise
papnes décrites en 8.3.2.2.

d’injection de

La|crédibilité est une propriété déterministe et Intifiés.
4.1 Sdreté

La| sareté d'un systéme dépend de Yot S oeuvre a la limite dy systéme
polr détecter des entrées incorrectes et de non autorisés et y parer.

La|streté est une propri erministe, et NS aspects peuvent étre quantif|és.

4.8 Intégrité

pour vérifi

rectes. Elle dépend également des mécanjsmes mis

L'iptégrité : e § en oeuvre sur les éléments de sortie du systéme
fierdue PN . . .

en détecter et éviter des transitions incorrectes de signaux
ou du systeme. Ces mécanismes internes sont gles méca-
nis d'in i cunté au niveau des parties constitutives chacune d’entre elles
po ¢ i p.individuellement en tant que systéme.

L'intégrité e opriété déterministe et certains aspects peuvent étre quantifiés.

5

Examen critique du cahier des charges du systeme

Il convient d'effectuer un examen critique du cahier des charges du systéme afin de
s'assurer qu'y figurent toutes les taches que doit accomplir le systéme ainsi que les
exigences de slreté de fonctionnement et que ces éiéments sont détaillés conformément

a la maniere décrite dans la CElI 1069-2.

Si une mission a des implications sur la sécurité du processus et si le systéme doit
accomplir des taches liées a la sécurité, il convient de consulter le projet de comité
CEl 65A (Secrétariat)123: Sécurité fonctionnelle des systémes électriques/électroniques/
électroniques programmables (a V'étude), listé en annexe D, afin de vérifier la cohérence

des exigences concernant le systéme.
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A security mechanism is implemented by an element checking the inputs to other

elements.

Credibility mechanisms include:
a) acheckon
- correct performance of functions (e.g. by watchdog, using known data); and/

- correct data (e.g. validity check, parity check, etc.);
b) an action, such as:
-~ self-correction;

or

-| confinement;
—| notification of action, etc.

These mechanisms can be used to provide integrity and/or secuyi

To analyze the credibility mechanisms, the fault injection
can be ysed.

Credibility is deterministic and some aspects can be [qua

4.7 Security

The seclrity of a system is dependent u
the system to detect and prevent incorrect input

Security|is deterministic a

4.8 Infegrity

The intdgrity is :
system {o check for ¢

ect transitions of signals or data between par

hich may be considered as a system by itseif.

5 Revjew of the system requirements document

2.2

ry of

the
ithin
ks of

s are integrity or security mechanisms with regpect

The system requirements document should be reviewed to check that all the tasks to be

performed by the system and the dependability requirements have been addressed
are listed in the manner described in IEC 1069-2.

and

If a mission has process safety implications and the system is required to perform safety
related tasks, IEC committee draft 65A(Secretariat)123: Functional safety of electrical/
electronic/programmable electronic system (under consideration), listed in annex D, should

be consulted to check the consistency of the system requirements.
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L’efficacité de I'évaluation de ia sOreté de fonctionnement dépend beaucoup de la clarté
de I'expression des exigences, et les résultats de cette évaluation dépendent de ce qui est
pris en compte en tant que défaillance.

Pour cette raison le cahier des charges doit étre revu afin de vérifier que pour chacune
des taches attribuées au systéme, les éléments suivants sont clairement exprimés:

— l'importance relative de ia tache;
- la définition de ce qui est pris en compte en tant que défaillance de la tache;
— les critéres de défaillance dans les termes des propriétés de sireté de fonctionnement;
— les conditions de fonctionnement et d’environnement.
& eifieation el iailanee oAt CrRes_auantitatite ou—tualiat crarmise en forme

nformément au projet de comité CEl 56 (Secrétariat)318:
ractéristiques de sireté de fonctionnement (a 'étude), listé e

CQ
Ccq

ds facteurs
sible) afin

Lgrsque les caractéristiques de sireté de fonctionnement
hymains, il convient que ceux-ci soient décrits correcte
dqg permettre une évaluation appropriée de leur influen

Pq miner les
€X pcune des
ta

L e la docu-
m permettre

I'é

6 | Examen critiq

Il convient d’effe me afin de

s'assurer que les été 3 hes requi-
s¢gs sont de a lar

I rticuliére pour vérifier que I'on dispose d’informiations sur:

¢ qui supportent chaque tache et les modules et| éléments,
iels, qui supportent chacune de ces fonctions;

ins possibles pour exécuter chaque tache, et la maniére dont ces

1o fiahilitd at ta Alenanibhitib A An ~h
e HoiRHH eGSR ORI E—GE-—Gt

et éléments qui les supportent;

tions, modules

- les caractéristiques de maintenabilité;

- les conditions de fonctionnement et d'environnement ainsi que les limites d'utili-
sation des modules et éléments.

L'annexe B fournit a titre indicatif le type de spécifications et de mise en forme de la docu-
mentation que devrait contenir le cahier des spécifications du systéme afin de permettre
I'évaluation des propriétés de sireté de fonctionnement.
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The effectiveness of the dependability assessment is strongly dependent upon the
comprehensiveness of the statement of requirements, and its results on what is considered
to be a failure.

For this reason the system requirements document shall be reviewed to check that for
each of the system tasks the following are clearly stated:

the relative importance of the task;

the definition of what is considered to be a failure of the task;
the criteria of the failure in terms of the dependability properties;
the operational and operating environment.

The spegifieation—c Y otive tere
given in Guide on specifying
teristics

properly]
influence.

To esta "
ments shail be considered both in relation to individual tasks a 3 total
system

Annex A - stem
requiren : : 3

6 Rev
The spécification docume : o’ check that the dependability prope
for each are listed.a scribed in IEC 1069-2.

Particul

- cfedibilit_mechanisms (security and integrity) provided and how these

- rédad a—avahabd

modules and elements;
- maintainability characteristics;

- operational and environmental characteristics and limits of use for the modules and
elements.

Annex B gives guidance on the type of information and documentation format the system
specification document should give to enable the dependability properties to be assessed.
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:

7 Procédure d’évaluation

7.1 Généralités

L’évaluation doit suivre la procédure décrite dans I'article 7 de la CEI 1069-2.

Il faut exprimer clairement I'objectif de I'évaluation. Des indications sont données en 4.1
de la CEIl 1069-1.

Il convient que les informations contenues dans le cahier des charges (CdC) et le cahier
des spécifications (CdS) du systéme soient complétes et précises afin de permettre
I'évaluation de la sireté de fonctionnement. Si, au cours de I'une quelconque des phases
deg P'eévaluation certaines informations sont manquantes ou incompléte
hier des charges et du cahier spécifications du systéme doive

s, les rédactdurs du ca-
e consultés pour
ré ati complg¢mentaires

refjuises.
Une liste détaillée des éléments & prendre en comp dvaluati buve dans

Paur I'évaluation de la sdreté de fo INNEeMER i r ktraites du
cahier des charges (CdC) et du cahi eSS icati mme cela

bs doivent

étre extraites du ipnnant les

conditions qui rép
Chaque téc:é i

et de son

Pqur’ chaque sottie, il convient de noter:

—~ les états acceptables;
- les états non acceptables et les actions qui sont alors exigées.

Pour chacune des taches, il convient d’exprimer clairement les éléments suivants:

- ce qui est pris en compte en tant que défaillance;

- latréquence d'occurrence admise;

- les actions devant étre entreprises;

- le temps maximal accordé pour rétablir la tache;

- autant que possible, les conditions d’influence décrites dans la CEl 1069-1.
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7 Assessment procedure

7.1  General

The assessment should follow the procedure as laid down in clause 7 of IEC 1069-2.

The objective of the assessment shall be clearly stated. Guidance is given in 4.1 of

IEC 1069-1.

The information given in the system requirements document (SRD) and the system speci-

fication document (SSD) should be complete and precise to enable the assessment o
dependability. If at any phase of the assessment information is missing

f the

r incomplete,

docum
informati

A list of

7.2 A e cation documeé

system |requirements
conditions under which
Each tagk should :e d

For eac

For each gutput, notes should be made of:

the originators of the system requirements document and the systém ﬁgact tion
ired/fu

her

nt

from
5SD)

the
cing

- permissible states;
— non-permissible states and corresponding action(s) required.

For each of the tasks, the following should be clearly stated:

- what constitutes a failure;

~ permissible frequency of occurrence;

- action to be taken;

- maximum time allowed to restore the task;

- as far as applicable, influencing conditions as described in IEC 1069-1.
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Toutes les informations concernant les données et les exigences de sireté de fonction-
nement fournies pour le systéme doivent étre écrites en regard des exigences corres-
pondantes et confrontées & ces derniéres, de maniére & relever des éléments précis et .
concis sur les points suivants:

- les limites fonctionnelles du systéme;

- points sur lesquels le systéme ne répond pas aux exigences;

- fonctions fournies pour exécuter les tadches requises et différents chemins llant Ies
fonctions pour venir en soutien de la ou des taches requises;

- lallocation des fonctions fournies aux modules et aux éléments du systéme, chacun
accompagné des données relatives a ses propriétés de sireté de fonctionnement;

— les connaissances déja disponibles et le niveau de déta
d’évaluer les propriétés de slreté de fonctionnement.

jusqu’ol._{l convient

L'analyse doit inclure un examen de la maniére dont sont ou
trgvers le systéme, c’est-a-dire:

chemins a

— de maniére dynamique, soit automatique 3 ex gcani de crédibi-
lité par exemple, soit manuellement au moyen d’ 8 L i exemple.

Lg sareté de fonctionnement d'un’s
suivantes données en4.4dela C

'influence

- le processus

- les syste rturbations
é!ectriqi}e ¢
~ les alimer riations de

tension;

,letc.

H’influence

sources d’alimentation dont lmfluence est partlellement prévisible en
utilisant le projet de comité CEI r pbnnées de
taux de panne requises pour I'évaluation de la fiabilité du matériel électronique -
Conditions de référence - Modéles sous contrainte en vue de leur conversion
(& I'étude), listé en annexe D;

- I'environnement dont Finfluence est partiellement prévisible en utilisant le projet
de comité CEIl 56 (Secrétariat)383, listé en annexe D;

- les services en raison de la manutention et du stockage des piéces, etc.
b) La maintenabilité; dans I'objectif de cette norme, la maintenabilité est considérée

comme une propriété intrinséque du systéme lui-méme et ne peut étre affectée que de
maniére indirecte, par exemple une restriction d’accés due a des conditions dangereuses.
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All information on the dependability requirements and the dependability data provided for
the system shall be drawn together and cross-related, to compile precise and concise
statements of the following:

— the functional boundaries of the system;

— items for which the system does not comply with the requirements;

- functions provided to perform the required tasks and alternative data paths linking
the functions to support the required task(s);

— the allocation of the functions provided to the system modules and elements, each
with data of their dependability properties;

- the global pre-knowledge available and extent to which the dependability properties
should be assessed.

The analysis shall include an examination of the manner in
through the system are initiated, i.e.:

tethative paths

~ in a static manner by changing the system configurati

- dynamically, either automatically, for example, by ms or magnu-

ally, for example, by a keyboard action.

7.2.2 Influencing conditions

The dependability of a system can b ions

listed in[4.4 of IEC 1069-1:

WS.

-| wutilities, the influence is partly predictable using IEC committee draft 56(Secre-
tariat)383: Use of failure rate data intended for reliability prediction of components
in electronic equipment — Reference conditions — Stress models for their conversion
(under consideration), listed in annex D;

- environment, the influence is partly predictable using IEC committee draft
56(Secretariat)383 listed in annex D;

—~ services, due to the handling, storage of parts, etc.
b) Maintainability; for the purpose of this standard, maintainability is considered as an

intrinsic property of the system itself and is only affected in an indirect way, e.g.
restricted access due to hazardous conditions.
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¢) La disponibilité; lorsque I'on tient compte des activités humaines nécessaires pour
maintenir le systeme, ou remettre le systéme, en état d’exécuter la ou les taches qui lui
sont attribuées, la disponibilité est influencée par le comportement humain et les condi-
tions de service (retard dans la fourniture de piéces détachées, formation, documenta-
tion, etc.).

d) La crédibitité; les mécanismes de crédibilité (slreté et intégrité) peuvent étre
influencés par des actions humaines intentionnelles ou non, et si ces mécanismes
partagent des ressources communes, telles que des bus ou des processeurs multi-
taches, ils peuvent étre influencés par la ou les taches attribuées au systéme,
le processus en raison d'une augmentation soudaine de l'activité du processus (par
exemple une avalanche d'alarmes), etc. et les systémes extérieurs.

D¢ maniére générale, tout écart par rapport aux conditions de réféfence, dans|iesquelies
le|systéme est censé fonctionner, peut affecter le fonctionnementCarrect dusysiéme.

Lgrsque I'on spécifie des essais pour apprécier les effets §
cgnvient de consulter les normes CEl suivantes:

- série CEIl 68;
- série CEI 801;
- série CEl 1000.

influence, il

i s indications ci-dessus sous une

fo du programme d’évalugtion.

Le $ et B sont des exemples popsibles de
m

7.

7.B. stéeme

Le les infor-
m

Ef co € lemble des
fo gences de
s(

haque entrée de cette liste est un sujet potentiel d'évaluation.

Chaque—sujetpotentietdévatuation doit €treexamime afimde déTider jusquaquel point ce
sujet doit faire I'objet d’une appréciation en vue d'obtenir 'augmentation désirée du niveau
de confiance.

7.3.2 Sujets d’évaluation

La liste compléte des sujets potentiels d’évaluation est réduite en appliquant les filtres suivants:
- importance de la tache vis-a-vis de la mission;

- niveau de confiance préexistant basé sur une connaissance préalable, qui peut elle-
méme s’appuyer sur la réussite du systéme dans des missions similaires ou identiques,
I'expérience acquise avec le constructeur, I'expérience d'utilisateurs avec le méme type
de systéme ou des systémes comparables;
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c) Availability; when taking into account the human activities necessary to retain the
system in, or restore the system to, a state in which the system is capable of perform-
ing the system task(s), availability is influenced by human behaviour and service
conditions (delays in delivery of spare parts, training, documentation, etc.).

d) Credibility; the mechanisms (security and integrity) can be affected by intentional or
unintentional human actions, and if these mechanisms share common facilities, such
as buses or multitasking processors, they can be influenced by system task(s), the
process due to a sudden increase in process activity (e.g. an alarm burst), etc. and
external systems.

In genefal, any devialions from the reference condilions in which the sysiem 1S supppsed
to operdte can affect the correct working of the system.

When specifying tests to evaluate the effects of influencing condi EC
standardls should be consulted:
- 1{gC 68;
- 1§C 801;
- IEC 1000.
7.2.3 Pocumenting collated informatio
n be

ation

the

Each potentiat-assessmen ttem—sh atbe—examinedtodecide-the—extentto-which-this item
shall be evaluated to obtain the required increase in the level of confidence.

7.3.2 Assessment items

The complete list of assessment items is reduced by applying the foliowing filters:
- importance of the task to the mission;

- existing level of confidence based upon prior knowledge, which may be based on
prior success of the system in similar or identical missions, experience with the manu-
facturer, the experience of users with the same system type or comparable systems;

end-
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- la maturité du systéme basée sur le degré d'innovation dans la conception du
systéme, le nombre de systémes de référence en fonctionnement, ie degré de normali-

sation des éléments, des interfaces, du logiciel systéme et du langage de

program-

mation. De telles normes peuvent étre internationales, nationales ou d’entreprise;

- le niveau d'interdépendance des différentes fonctions, le nombre des interfaces, la

réutilisation de la méme fonction dans différentes taches:

-~ des contraintes techniques telles que la taille, e poids, la disponibilité des sources

d’alimentation, la commande de I'environnement d'essai.

7.3.3 Activités d’évaluation

Lali

lis

Lo liste des «acti
I'évaluation des a
le |systéme®

7.4

Le

En fonction des critéres ex

e réduite suivant les indications de 7.3.2 par:

- le type d’analyse et d’essai requis;

— les connaissances et la compétence requises pour
essai;

- les contraintes sur le planning de I'évaluation
peuvent avoir certains essais;

~ la disponibilité du personnel choisi;
— les outils et les services requis pour
- l'estimation du colt et dutemp
— un niveau de priorité pour cha

aboutir & un programme d’évaluation

=X Aes activités d’évaluation obtenues en 7.3.3;

- les modes de défaillance a analyser et/ou apprécier et les effets
attendus;

~ les mécanismes d’intégrité et de sareté existant dans le systéme;
- Paugmentation recherchée du niveau de confiance;

envisager

binée avec les listes similaires ét;blies pour

obal pour

Suivants:

systéme,

résultants

- le planning d'évaluation prenant en compte les effets permanents que les essais

peuvent entrainer.
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— the maturity of the system based on the degree of novelty of the system, the
number of reference systems in operation, the degree of standardization for devices,
interfaces, operating system and programming language. Such standards may be inter-
national, national or proprietary;

- the level of interdependency of different functions, the number of interfaces, re-use
of same function in different tasks;

- technical constraints such as size, weight, availability of utilities, control of the test
environment.

7.3.3 Assessment activities

The list—of assess : qined by augmenting-each of the
items of|the reduced hst obtauned in7. 3 2 wuth

~ type of analysis and test required;

— ayailability of the selected personnel;
— tagols and utilities required to perform the a

_p'

Depend
considef several evaluatio

The "asgessment activ
the assg¢ssment h
the system.

7.4 As

for

The fing

- 4

0 be
e.assessment activities obtained in 7.3.3;

taken into account as givenin 7.2;

- t:l:e criteria
-t

- the failure modes to be analyzed and/or evaluated and the resulting effects
expected;

- the integrity and security mechanisms provided in the system;
- the required increase in confidence level;

— the assessment schedule taking account of the permanent effects that tests may
cause.


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

-34 - 1069-5 © CEI: 1994

8 Techniques d’appréciation

8.1 Généralités

Il convient de choisir la ou les techniques d’appréciation utilisées de fagon que les
résultats puissent étre comparés de maniére qualitative et/ou quantitative aux exigences
définies dans le cahier des charges.

On peut retenir des techniques analytiques en se basant uniquement sur la documentation
du systéme, ou des techniques empiriques, nécessitant un accés a un systéme existant.

Les résultats fournis par les différentes techniques d’évaluation peuvent étre quantitatifs
oy qualitatits, ou combiner ces deux aspects.

Dans cette norme on suggére plusieurs techniques d'appréciation. t possible
d’'appliquer d’autres méthodes mais dans tous les cas \ i e rapport
d’'gvaluation fasse référence a des documents décrivant le hQi

Une liste des éléments a prendre en compte pour I’
Les techniques analytiques, décrites ci-apré
m
le
e
te

g CE| 863.
es’ modéles. De tels
ame réel et, méme s’ils
convient donc de préciser
ciation s’appuyapt sur des

lement influencée par les erfeurs intro-
ption, de spécification et de réalisation.
atériel qu’au logiciel du systéeme. Ces
grifiant minutieusement I'exécutign correcte

des erreurs hypothétiques constitue un¢g technique
le confiance de la sdreté de fonctionnementf|finale d'un

¢ a l'issue des phases de conception, de spédification et
ues d'injection de pannes (utilisant du matériel et/ou|un logiciel
ent)sontutilisées pour découvrir quelles sont les conséquencds globales

econnaitre que cette augmentation de confiance est limitde dans la
r le nombre d’essais qui peuvent étre congus et effectués sera étrqitement lié

e I'on peut

8.2 Techniques d’appréciation qualitative

L’appréciation qualitative est basée sur une analyse prédictive ou sur des essais.

Dans les deux cas il est nécessaire de débuter I'appréciation par une analyse de
I'architecture fonctionnelle et matérielle du systéme et de la maniére dont les taches sont
exécutées par le systéme.

L'architecture du systéme peut étre décrite par des schémas blocs fonctionnels et
matériels, des schémas de flux de signaux, des graphes d’états, des tableaux, etc.
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8 Evaluation techniques

8.1 General

The evaluation technique(s) to be used should be selected so that the results can be
compared qualitatively and/or quantitatively against the requirements defined in the
system requirements document.

The techniques selected may be analytica! using only the system documentation, or they
may be empirical, requiring access to a built system.

The results provided by alternative evaluation techniques may be quantitative or quali-
tative, of a combination of these.

Within tiis standard, several evaluation techniques are suggested. Ot
applied,|but in all cases the assessment report should provide refe
describing the techniques used.

methods be
tordosuments

A list of| items to be considered for the assessment can &
lytical t
represe S
tainty th . i chniques should thergfore
also stat

L 863. The pna-
bchniques, described below, are based on models: g odels can rarely

The def stem
during t | for
the harfy by
meticul

In addit ing an
increasq i , e ' ieved
during all stages © desi icati i injegtion
techniqu i 3 specially designed software) are used to discover what

is the ov the system task(s) of such hypothetical faults or errofs.

It must 9 Be recognized that, in practice, the increase in confidence is limited gince

the number of
number [of/ali-possible

at can be designed and carried out will be constrained by the
errors and faults that can be thought of and injected.

8.2 Qualitative evaluation techniques

Qualitative evaluation is based on a predictive analysis or on tests.

In both cases, it is necessary to start the evaluation with an analysis of the functional and
physical structure of the system and how the tasks are performed by the system.

The structure of the system can be described using functional and physical block
diagrams, signal flow diagrams, state graphs, tables, etc.
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On prend en compte les modes de défaillance pour tous les éléments du systéme
(matériels et logiciels). Leurs effets sur la slreté de fonctionnement de ia ou des taches
attribuées au systéme ainsi que l'influence des exigences pour la maintenabilité sont
déterminés.

L'analyse qualitative peut éire réalisée en utilisant une des méthodes ou une combinaison
des méthodes suivantes.

8.2.1 Analyse inductive

Les modes de défaillance au niveau du composant ou de I'élément sont identifiés et pour
chacun de ces modes on analyse au niveau immédiatement supérieur les effets corres-

popdanis sur la surefé de fonctionnement de la ou des taches du systeme. Les effets
réguitants de ces défaillances deviennent les modes de défaill du niveau| immédia-
tement supérieur.

Cette approche «ascendante» constitue une méthode fa t apporte,
a fous les niveaux du systéme, une identification des effet modes de

défaillance supposés.

Urle méthode convenabie d’analyse inductive e

8.2.2 Analyse déductive

P
dé

eau du systéme, c'eT-é-dire la
ine les niveaux inférieurs successifs.

Le
les
du

niveau immeédiate
défaillances

aillance et
'est-a-dire

L'analyse és chemins fonctionnels et physiques dii systéme

jugqu’a ce que isse suffisamment d’informations en termes|de sireté
de comprise) pour mener 'évaluation

L'anal nit pas d'informations concernant les modes de défdillance qui
n’g en compte en tant qu'événements. Elle est par contre trés effjcace pour
les plexes, pour lesquels il vaut mieux décrire ce qui est pris en fompte en
ta illance” ou comportement correct du systéme plutdét que de considérer tous

les sbaillance possibles des éléments constitutifs du systeéme.

Urnie méthode convenable d dandalyse aeauctlive est decrite aans ia UCEL TULO.

8.3 Techniques d’appréciation quantitative

Une appréciation quantitative peut se baser sur une analyse et des calculs prédictifs ou

sur des essais.

Dans les deux cas, il est nécessaire de débuter I'appréciation par une a

nalyse de

I'architecture fonctionnelle et matérielle du systéme ainsi que de la maniére dont les

taches sont exécutées par le systéme.


https://iecnorm.com/api/?name=234f218f7b08378d9defe0e3061aa532

1069-5 © IEC:1994 -37 -

Failure modes are considered for all system elements (hardware and software). Their
effects on the dependability of the system task(s), together with the influence of the
requirements for maintainability, are determined.

Qualitative analysis can be performed using one or a combination of the following
methods.

8.2.1 Inductive analysis

At the component or element level the failure modes are identified and for each of these
modes the corresponding effect on the dependability of the system task(s) at the next
higher Igvelis analyzed. The resulting failure effects become the failure modes-at the [next
higher lgvel.

n of

This "bottom-up" approach is a tedious method which finally re
the effegts at all levels of the system of all postulated failure mo

An appropriate inductive analysis method is describe

8.2.2 Deductive analysis

Deductiy

would rgsult in the identified

The analysis is r
system pntil the ans
maintainability) fo

through the functional and physical paths of the
information in terms of dependability (inclyding

The deductive . < pgive any information on failure modes that are not postu-
lated as| eve ever very time effective for complex systems, for which it is fnore _
convenien S e at is considered a system failure or success, than to consider all - -~

the posgi 2 of the constituent elements of the system.

An appropriate deductive analysis metnod is described in TEC 1025.

8.3 Quantitative evaluation techniques

Quantitative evaluation can be based on a predictive analysis and calculations or on tests.

In both cases, it is necessary to start the evaluation with an analysis of the functional and
physical structure of the system and how the tasks are performed by the system.
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L’architecture du systéme peut étre décrite par des schémas blocs fonctionneis et
matériels, des schémas de flux de signaux, des graphes d’'états, des tableaux, etc.

Les modes de défaillance pour tous les éléments du systeme (matériels et logiciels) sont
pris en compte. On détermine leurs effets sur la sireté de fonctionnement de la ou des
taches attribuées au systéme ainsi que I'influence des exigences pour la maintenabilité.

L'analyse quantitative peut étre réalisée en utilisant une des méthodes ou une combi-
naison des méthodes suivantes.

8.3.1 Appréciation prédictive

qu
lement. Pour quantifier le taux de défaillance d’'un systéme da
ou
CHl 1078 est une méthode convenable.

Un schéma bloc de fiabilité peut pratiquement étre construi
tegqture fonctionnelle et matérielle du systéme.

vefs une analyse de réussite (deux états) et/ne
complexes de réparation et de maintenancenj

tiques tels que l'algébre booléenne; lestables
et coupes. Pour prédire de manié
I'exécution de sa ou ses taches

Toutefois la méthode s ienn i il it grendre en

compte un 5 efficace
d'appliquer 5 modeéles
'gnalyse inte

,| telle que
analyse pe

des données d’'entrée quantifiées pour les modules et les
éld ili ans ‘fes méthodes d’analyse décrites ci-dessus a partir [du retour
d'éxpériencé ou. pary la méthode de calcul «prédiction de fiabilité par décgmpte -des
parties»wen’ utilisarit des données génériques pour les composants des modules et
éléments: hode de prédiction de fiabilité par décompte des parties est dfcrite dans
la[CEL 1132,

Pour prendre en compte les niveaux de contraintes dues aux conditions d'influence, il
convient d'utiliser la méthode décrite dans le projet de comité CEl 56 (Secrétariat)383: Uti-
lisation des données de taux de panne requises pour I'évaluation de la fiabilité du matériel
électronique - Conditions de référence — Modéles sous contrainte en vue de leur conver-
sion (a I'étude), listé en annexe D.

La méthode par décompte des parties est basée sur I'hypothése que les composants sont
fonctionneliement connectés en série (estimation du pire cas). On établit la liste des
composants faisant partie de chaque module et élément du systeme, en précisant pour
chacun son type, son taux de défaillance adéquat, les facteurs influencant le taux de
défaillance (qualité, environnement, etc.) et le nombre d’exemplaires utilisés.
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The structure of the system can be described using functional and physical block
diagrams, signal flow diagrams, state graphs, tables, etc.

Failure modes are considered for all system elements (hardware and software)}. Their
effects on the dependability of the system task(s), together with the influence of the
requirements for maintainability, are determined.

Quantitative evaluations can be performed using one or a combination of the following
methods.

8.3.1  Predictive evaluation

A predigtive evaluation is based on a qualitative analysis complemented with C{Ijanti-
fication pf the basic reliability (failure rates) of the system elements. To/qua 'Milure
rate of the system to perform its task(s), a predictive analysis me is\required. An
appropr{ate method is that described in IEC 1078.

A reliabflity block diagram can be constructed aimost dire
cal strugture of the system. The method is primarily
(two-state) and does not deal effectively with comp
nor with| multi-state situations.

ysi-
uccess analysis
enance stratggies

Various|mathematical tools are availak 3 he calculation of the failure fates
such as|boolean algebra, truth tables ancg s analysis. To predict q:rnti-
tatively failure rates of a system to perform its in a_multi-state situation, an analysis
method

The Matkov analysis very complex if a large number of system

states afre to be consi . ases it is more effective to apply the Markov analysis
to calculate reli 3 analysis models derived with one of the ¢ther
analysi§ methods, su 3

Basic q 3 for the modules and elements used in the above analysis
method field experience or via a calculation method "parts dount
reliabilit generic data for the components of the modules and elemgnts. - --

To account for stress levels due to influencing conditions the method described in IEC
committee draft 56(Secretariat)383: Use of failure rate data intended for reliability pre-
diction of components in electronic equipment — Reference conditions — Stress models for
their conversion (under consideration), listed in annex D, should be used.

The parts count method is based on the assumption that the components are functionally
connected in series (worst case estimate). The components of the system modules and
elements are listed per module or element, stating for each component its type, its appro-
priate failure rate, the factors influencing the failure rate (part quality, environment, etc.)
and the number used.
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Par ailieurs, on peut trouver des valeurs génériques de taux de défaillance dans le
Recueil de Normes militaires Américaines MIL-HDBK-217 éditions A & F: Prévision de la
fiabilité des équipements électroniques, listé en annexe D.

Pour des systémes complexes tels que les systémes de mesure et commande des pro-
cessus industriels, il est en pratique impossible d’effectuer, avec précision, une évaluation
prédictive des propriétés de sdreté de fonctionnement.

Cependant il est possible d’effectuer des prédictions précises mais partielles pour la fiabi-
lité de certaines parties du systéme qui sont exploitées en nombre suffisant, ce qui permet
de rassembler des données de retour d’expérience ayant une signification statistique.

Lg degré de maintenabilité, de streté et d’intégrité du systéme dé end pri cupdlement de

digpositifs congus dans le systéme méme et donc le degré de | peut étre
calculé de maniére probabiliste. La fiabilité des éléments utiligés sdreté et
I'intégrité doit étre prise en considération. Les méthodes Ha fiabilité
dg ces éléments peuvent étre les mémes que celles nts et les
modules supportant les fonctions principales du systéme.
8.8.
8.8.2.
s fiabilité et
la gEnéral les
Syl De plus,
la le temps
alloué pour les essa isMfournissent des informations précieuses
P9
Le €s$.Co ‘ ¢ e maniére sont utiles car elles fournissent:
systéme,
iilances;
5 données
es prédic-
D » nt dans la
CEL1070 et la CEI 300-3-2.

La raison principale pour effectuer des essais sur des systémes est d’apprécier le compor-
tement d'un systéme en présence d’'une panne (matérielle ou logicielle) ou en cas d’entrée
non autorisée ou incorrecte (intégrité et sdreté).

Pour observer le comportement d’'un systéme, il faut définir une tache ou un ensemble de
taches représentatives et pour chaque tache il faut définir les états du systéme qui sont
considérés comme une défaillance (par exemple I'état de ia ou des sorties). Des guides
sur le traitement de ces essais se trouvent dans la CEl 706-4.
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Alternatively generic failure data may be found in the US Military Standardization Hand-
book MIL-HDBK-217 issues A through F: Reliability prediction of electronic equipment,
listed in annex D.

For complex systems, such as industrial-process measurement and control systems, it is
impossible in practice to make an accurate predictive assessment of the dependability
properties.

Accurate partial predictions on reliability can, however, be made for those parts of the
system of which there is a sufficient number in operation to be able to gather field data of
statistical significance.

The sysgtem properties, maintainability, security, and integrity, depen
featureg designed into the system, and hence the degree of their eXi
calculated in a probabilistic manner. The reliability of the elements u

and intggrity shall be considered. The methods used to assess
elements may be the same as those used for the elements @
primary |[system functions.

8.3.2 [ests to evaluate dependability

8.3.2.1 |Introduction

To rely and availability fpr a
complex eral, complex systemg are
unique : ill of
necessi d fopthe tests. However, for systems
which afe already in opera
The actyal data o:ain

- g * ment

Guidange on proce
IEC 30(-8<2

es to be followed when defining tests can be found in IEC 107Q and

The main objective of performing tests on systems is to evaluate the behaviour of a
system on the occurrence of a fault (hardware and software) or of an unauthorized or
incorrect input (integrity and security).

To observe the behaviour of a system, a representative task or set of tasks shall be
defined and for each task those system states that are considered to be a failure shall

be defined (e.g. state of the output(s)). Guidance on the treatment of these tests can
be found in IEC 706-4.
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8.3.2.2 Essais utilisant les techniques d’injection de pannes

Avant d’engager les essais par injection de pannes, il faut examiner les spécifications du
systeme afin de déterminer:

- les mesures d'intégrité prises pour éviter la propagation des pannes dans le systéme;

— les mesures de sdreté prises pour éviter I'intrusion d’entrées incorrectes ou non
autorisées;

~ les dispositifs de diagnostic existants.

Afin d’atteindre une bonne efficacité, la conceptlon des essals du systeme doit s’appuyer
diagnostic
procurés par et fournis pour le systéme. Il faut prendre garde a ce que, lorsque. ces dispo-
sitffs de diagnostic sont nécessaires A la slreté de fonctionnement e, ceux-ci
sojent essayés indépendamment.

Pqur vérifier I'intégrité, on peut injecter des pannes d le ou les
élgments, et/ou le ou les composants et observer si oy

-~ les sorties du systéme sont défaillantes; et/ou

—~ la panne est signalée.
Pgur vérifier la sireté, des panhne i 3 i ivent étre

injectées aux frontiéres du systé bS erreurs

humaines correspondant aux activi

prité et la

annes qui

le sécurité.

conditions

ur lasélection des conditions d'influence, on se référera a 7.2.2.

9 —Exécution et rédaction du fapport d’évaluation

L’exécution et la rédaction du rapport d’évaluation doivent étre conformes a 5.5 et 5.6 de
la CEl 1069-1.

It convient que le rapport d’évaluation aborde également les points suivants:

a) les prévisions pour I’évaluation associées aux écarts qui sont apparus;

b) les données extraites du cahier des charges et du cahier des spécifications du
systéme, telles que les taches attribuées au systéme, les exigences de sdreté de fonction-
nement, les conditions d’environnement, de fonctionnement et de maintenance, etc.;
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8.3.2.2 Tests by fault-injection techniques

Prior to testing by fault injection, the system specification shall be examined to determine:

— the integrity measures taken to avert the propagation of faults through the system;
— the security measures taken to avert the intrusion of faulty or unauthorized inputs;

— the diagnostic features provided.

To be time- effectlve the desugn of system tests shall be based on a quahtatnve analysis
and, as far a -

system ¢

To test
and observations made of whether or not:

Nt(s)

- tlle system outputs fail; and/or

- naotice is given of the fault.

To test $
boundar

stem

Care sh | The

only eff@ct of a fault within prevention of the detection of an input
fault. Anf i nese
tests.

8.3.2.3

Therefo : influencing €onditions should be varied around their normal valugs to
test the s i &

For the §

9 Execution and reporting of the assessment

The execution and reporting of the assessment shall be in accordance with 5.5 and 5.6
of IEC 1069-1.

The assessment report should also address the following points:

a) the assessment plan together with the necessary deviations;

b) the collation of data from the system requirements document and system spe-
cification document such as system tasks, dependability requirements, environmental,
operational, and maintenance, conditions, etc.;
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¢) l'analyse du systéme;

- la structure matérielle et fonctionnelle du systéme, les contraintes appliquées aux
modules, éléments et composants du systeme, les raisons du choix du ou des
modéles pour I'évaluation des différents aspects de la slireté de fonctionnement;

d) V'adaptation du modele;
— l'adaptation des modéles, si cela est nécessaire pour une prévision, en tenant
compte de la précision demandée;

e) lorigine des données, par exemple les sources de données utilisées pour les
modéles mathématiques;

f) les calculs rapportés avec précision des résuitats;

g) le ou les essais effectués:
— la description de I'essai et les raisons ayant conduit 3
— les modes de défaillance simules;
- le comportement attendu suite a 'analyse
- l'estimation de la fréquence de défaillance suite~2 quantitative;

- le type de pannes injectées dans le la s(reté,
pour simuler la défaillance d’'un mod telles que
pannes introduites par les éléme S erreurs
humaines (par exemple Itenance),
pannes introduites en tant exemple

influence appliquées aux limites dy systéme;

ecouvrement de la panne);
la panne;

c actitude des diagnostics en ligne, par exemple si des
des pannes se rapportant au fonctionnement du procgssus, etc.
ues comme telles, et/ou si ces pannes sont identifiées de

h) uneiliste\des activités d’évaluation recommandées pour approfondir leg analyses
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c)

f)
g)

analysis of the system;

— physical and functional structure of the system, stresses applied to the system-
modules, elements and components, rationale behind the chosen model(s) for the

different aspects of dependability assessment;

model adaptation;

— adaptation of the models, if necessary for predictive purposes, taking into

account the accuracy required;

data acquisition, e.g. sources used for the mathematical models;

calculations should be reporied with the accuracy of the resulis;

eixecuted test(s):

]
Q.
(0]
7]
O
=

°
o
oo
[e]
=
-
o
o]
=
73
(o]
3
Q.
-
s}
fan
(@]
3
o
[43]
o
(0]
=
pu}
Q
—-
0
[}
[¢]
oy
o
(@]
[
o
-
o

failure modes simulated;

i

expected behaviour from qualitative analysis;

- expected frequency of failure occurrence tive
analysis;
- the type of faults injected into the syStem to f integrity and securify, to

vja the input/output elements,
maintenance activity), faults introd
codes);

- the nature and
boundaries;

- fault coverag

4 fault r@ i

list bf:assessment activities recommended for further analysis and/or tests.

simulate the failure of a modujé gnt +~such as faults introduced

false
such,
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Annexe A
(informative)

Exemple de prescriptions et de mise en forme de documentation

pour une taiche commande maitre-esclave dans
un cahier des charges de systéme

A.1 Schéma de principe de la tache

Point de consigne
!
Valeur mesurée 1 ————— Bloc de commande Soctie
Valeur mesurée 2 ——— w

A.R Etats a la limite du systéme

Etpts possibles des entrées:

— valeur mesurée 1: > hautf
— valeur mesurée 2: > haut,

— point de consigne: > haut,
Etpts possibles de 130

- sortie:

9
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Annex A
(informative)

Example of required information and documentation format

for a master-slave control task in a system
requirements document

A.1 Schematic of task

Set-point
|

Measured value | ——
Contro! block ut
Measured value 2 P

A.2 Bdgundary states

Possiblg states of inputs:
- measured value 1: > high, normali< lo
— measured value 2: > high, norma G
] igh, af,

- bt-point:
Possiblg states of output(s

- oOltput: ; S , fully closed.
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Tableau A.1 - Sdreté de fonctionnement
Evénement de défaillance
Tache Mode Fréquence Action & d Temps de
attendue ction a prendre remise en état
Maitre- E Mesure 1
esclave rt‘ > haut 1 par an Rapport/gel sortie *
r normal NA — —
é < bas 1 par an Rapport/gel sortie *
e
Mesure 2
> haut 1 par an R r *
normal NA — —
< bas 1 par an Rapport/sortie a *
Point de
consigne \/
> haut 1 par an Rapport/gel erelvale 2h
normal NA —
< bas 1 par an R@Vﬁ{tiewt 2h
. N
S Sortie
o > haut 1 par an 2h
r
t normal NA —
i < bas 1 pM 2h
° <
NOTES
1 Suivant la limite du systéme évalug, éléme, mesure peuvent ou non faire partie duy systéme.
Dans le cas de cet exemple, les mesure ont extérieures a la limite et donc le terme| fréquence
Jattendue» de I'évén i 3¢, )de méme le «temps de remise en état» n’gst pas une
donsidération propre au est commandé a partir du clavier et fait Honc partie
qu systéme.

NA = no pli
*= Cett@
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Table A.1 - Dependability

Failure event
Task Mode Expected Action to be tak Time to
frequency ction 1o be taken restore
Master- | Measurement 1
slave g > high 1 per year Report/freeze output *
u normal NA — —
t < fow 1 per year Report/freeze output *
Measurement 2
> high 1 per year Reporvireeze last value *
normal NA — —
< low 1 per year Report/output to high . )
Set-point
> high 1 per year Report/freeze lastwal 2
normal NA —
< low 1 per year Reporﬂowigh\ 2h
O | Output
U | > high 1 per year 2h
t
p normal NA —
u | < tow 1 ear 2h
! X
NOTES
1 Depégnding on the boundary of the syste or
may be|not under control of the system. In the
boundaty and hence the ter ot a

system ponsideration. The set-

2 NA 4 non applicable.
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